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Die Notwendigkeit eines funktionierenden
Internen Kontroll- und Risikomanagementsystems e

= Das Risiko- und Kontrollbewusstsein der Unternehmen und Organisationen hat sich seit
den grof3en internationalen Bilanzskandalen wie etwa Enron, MCI-Worldcom oder Parmalat
zu Beginn des 21. Jahrhunderts stark geandert.

= Die Aussagekraft der Jahresabschllsse sowie verdffentlichter Unternehmenszahlen geriet
international in ein schiefes Licht. Auch im deutschsprachigen Raum wurden ahnliche Falle
bekannt, die das Vertrauen der Aktionare und Investoren in die verdffentlichten
Unternehmensdaten stark beeintrachtigten.

= Den inhaltlichen und organisatorischen Rahmen fir die Erstellung verlasslicher
Unternehmenszahlen bildet das Interne Kontrollsystem (1KS), gewissermalien das
~Ruckgrat” fur die Ermittlung der Jahresabschlusszahlen. Ohne ein funktionierendes und
zeitgemalRes IKS im Bereich der Rechnungslegung (Jahresabschlusserstellung) kdnnen
weder aus rechtlicher noch aus betriebswirtschaftlicher Sicht verlassliche Daten des
Jahresabschlusses sichergestellt werden.

= Anderungen hinsichtlich der gesetzlichen Anforderungen und Rahmenbedingungen
erhohen den Handlungsbedarf im Bereich IKS (SOX, URAG 2008)
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Das URAG 2008/EURO-IKS erhoht die Anforderungen
an das IKS fur grof3e und borsenotierte Unternehmen (1/2) ety

= Corporate Governance Erklarung fur borsenotierte Gesellschaften

= Verpflichtende Bestellung eines Prifungsausschusses fur borsenotierte
Aktiengesellschaften sowie Gesellschaften, deren Aufsichtsrat aus mehr als 5 Mitgliedern
besteht

= Beschreibung der wichtigsten Merkmale des internen Kontrollsystems (IKS) im
Hinblick auf die Rechnungslegung im Lagebericht durch borsenotierte Gesellschaften

e Fokus: Rechnungslegungsprozess (end to end Betrachtung, von der Entstehung des
Geschaftsfalls bis zur Verbuchung und Berichterstattung Uber alle betroffenen
Unternehmensbereiche hinweq)

e Detailgestaltung bleibt Unternehmen vorbehalten, kein expliziter Formalismus wie bei
Sarbanes-Oxley

e 8. EU-RL/URAG 2008 ist kein EURO-SOX!
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Das URAG 2008/EURO-IKS erhoht die Anforderungen
an das IKS fur grof3e und borsenotierte Unternehmen (2/2) ety

= Prufung der Wirksamkeit des Internen Kontrollsystems, gegebenenfalls des internen
Revisionssystems, und des Risikomanagementsystems der Gesellschaft durch den
Prifungsausschuss

e Prifung der Wirksamkeit bezieht sich auf die Validierung eines gelebten IKS!
e EIN IKS dass nicht gelebt wird, ist KEIN IKS
e Notwendige integrierte Betrachtung von IKS, IR und RMS

= Bestatigung durch den Abschlussprufer, dass die Beschreibung der wichtigsten
Merkmale des Internen Kontrollsystems im Hinblick auf die Rechnungslegung im
Lagebericht in Einklang mit dem Jahresabschluss steht und den gesetzlichen Vorschriften
entspricht

= Verstarkte Redepflicht des Abschlussprifers bei IKS-Schwéachen
= Umsetzungszeitplan
e Inkrafttreten des Gesetzes mit 1. Juni 2008

e Anzuwenden auf Geschéaftsjahre, die nach dem 31. Dezember 2008 beginnen
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A |
Ziele der Studie

Management Consulting

= Erhebung der Ist-Situation von Risiko- und Kontrollsystemen in Osterreichs Top-
Unternehmen und -Organisationen

e Darstellung der IKS-Soll-Anforderungen
e Darstellung der Ist-Ergebnisse
e Aufzeigen eines moglichen Handlungsbedarfs

= Ausblick auf zuktinftige Entwicklungen und Trends

= Vergleich mit anderen Gsterreichischen Unternehmen bzw. Organisationen
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Grundlagen der Studie

Management Consulting

Die Studie beinhaltete Fragen

= zur allgemeinen Darstellung des Unternehmens bzw. der Organisation (GroéRe und

Charakteristika)

= zu den IKS-Bereichen (Kontrollumfeld, Information und Kommunikation,

Risikobeurteilung, Kontrollaktivitaten und Uberwachung)

= zur IT-Sicherheit

Insgesamt wurden rund 50 Fragenbogen

ausgewertet. An der Studie haben Unternehmen

unterschiedlicher Sektoren und Branchen

teilgenommen:

=  43% sind o6ffentliche bzw. 6ffentlichkeitsnahe
Organisationen

= 57% sind private Unternehmen

= 14 der Studienteilnehmerlnnen sind
borsenotierte Unternehmen

21%

6%

11%

Q 15%
\: 1

3%

6%

11%

oI/
Telekommunikation

B Infrastruktur

O Gesundheitswesen

O Energieversorgung

O Handel

O Banken und
Versicherungen

B Dienstleistung

B Industrie

Abb.: Gliederung der befragten Unternehmen
bzw. Organisationen nach Branchen
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Definition Risikomanagement bzw. =
Internes Kontrollsystem (1KS)

Risikomanagement

=  Das Rahmenkonzept COSO (Committee of Sponsoring Organizations of the Treadway
Commission) ist ein weltweit anerkanntes Regelwerk flr die Implementierung von
Risikomanagement- und Kontrollsystemen und bietet eine ganzheitliche Sichtweise auf
Corporate Governance und interne Kontrollsysteme.

=  Es handelt sich hierbei um einen umfassenden, unternehnmensweiten Risiko-
managementansatz, der auf Basis einer definierten Risikostrategie ein systematisches
und permanentes Vorgehen mit den Elementen /dentifikation, Bewertung, Steuerung
von Risiken sowie Uberwachung der Aktivitdten umfasst. Risikomanagement wird
hierbei als integraler Bestandteil der operativen Geschafts-, Planungs- und
Kontrollprozesse gesehen.

Internes Kontrollsystem

=  Ausgehend vom Rahmenkonzept COSO umfasst das IKS samtliche Malnahmen und
Vorkehrungen mit dem Ziel zur

e Bewahrung des Verméogens des Unternehmens

e Sicherung der Einhaltung der Geschaftspolitik

e Gewabhrleistung der Zuverlassigkeit des Rechnungswesens
e Verbesserung der Effizienz betrieblicher Ablaufe
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COSO?! als Rahmen fur
das Interne Kontrollsystem (1KS)

Management Consulting
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Die 5 zentralen
IKS-Komponenten

ontrolliparelcl

Risikeleurterung

Kontrollaktvitaiten

Information u. Kommunikation
Uberwachung

Beschreibung der
Komponenten

e Unternehmens-, Risiko- und
Kontrollpolitik, Fiihrungs- und
Managementkultur

e Erkennen und Analyse der Unter-
nehmensrisiken

e Kontroll-Ziele, -Methoden und

-Aktivitaten sind im Prozess integriert
und dokumentiert

e Aufbauorganisation
e |IT-Systeme und -Kontrollen

e Richtlinien, Handbticher, Rechnungs-

legung, Berichte, periodische
Kommunikation

e Beurteilung der Wirksamkeit des IKS

(»Qualitatsbeurteilung®) erfolgt
regelmafig — intern u. extern

1... The Committee of Sponsoring Organizations of the Treadway Commission (Www.c0Sso0.0rg)
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Unternehmensethik und Grundsatze der =
Integritat spielen eine wesentliche Rolle

= Zur Schaffung eines entsprechenden IKS-Kontrollumfeldes werden die Grundsatze der
Integritat und Unternehmensethik von der Mehrheit der befragten Unternehmen und
Organisationen in Regelwerken unterschiedlichster Form festgehalten.

= Der Dokumentationsgrad von Verantwortungen, Aufgaben und Kompetenzen ist hoch zu

bewerten, dabei wird vor allem auf Transparenz, Nachvollziehbarkeit und Eindeutigkeit
geachtet.

Dieses Ergebnis darf als positiv eingeschatzt werden und stellt damit Basis flr ein/das
Risikomanagementsystem- und Kontrollsystem dar.

Fur sich allein ist das IKS-Kontrollumfeld jedoch nicht ausreichend flr ein funktionierendes
IKS.
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Unternehmen und Organisationen
managen vermehrt ihre Risiken

= Ein Risikomanagement-Prozess ist bei einer tiberwiegenden Mehrheit der Unternehmen und
Organisationen in Teilen implementiert.

= Eine systematische Nutzung des Risikomanagementprozesses liegt nicht einmal bei der
Halfte der Studienteilnenmerinnen vor.

= Die gro3ten Risiken werden im politischen und regulatorischen Umfeld, im Markt- und
Kundenbereich, in der IT sowie im Finanzbereich gesehen

Risikoidentifikation 68% |

Risikobewertung 60% |

Risikoberichtserstattung/ : : ; : : |
-monitoring

Risikosteuerung 51% |

Risikomanagement- | | |
H 21% | | |
Prozess nicht vorhanden | | |

0% 10% 20% 30% 40% 50% 60% 70%

Abb.: Implementierte Elemente im Risikomanagement-Prozess
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Mehrheit der Unternehmen dokumentiert =
IKS Risiken und Kontrollen

=  60% der Studienteilnehmerinnen dokumentieren IKS-Risiken und -Kontrollen, weitere 30%
dokumentieren zumindest Risiken oder Kontrollen.

= Lediglich 10% der befragten Unternehmen und 100%
Organisationen geben an, keine Risiken oder 10%
. . . 90% -
Kontrollen zu dokumentieren. Dies sind vor allem 7%
kleinere bis mittlere Unternehmen mit weniger als 80% |
. . O Risik d Kontroll
1000 Mitarbeiterlnnen. ol 2% | werden nicht dokumentirt
O Risiken werden

60% - - -
dokumentiert

50%
O Kontrollen werden

dokumentiert
40% 1 - - -

B Risiken und Kontrollen

30% werden dokumentiert

20% { - -

10% |-~ -

0% -

Abb. Dokumentation von IKS-Risiken und -Kontrollen
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Kontrollaktivitaten werden kaum =
auf Effektivitat Uberpruft

Die Kontrollaktivitaten werden von den Unternehmen und Organisationen tberwiegend

dokumentiert.

Ein regelmaRiger Abgleich zwischen Risiken und Kontrollaktivitaten findet nicht einmal bei
der Halfte der Studienteilnenmerinnen statt.

Eine Anpassung von MalRnahmen erfolgt bei einem Drittel gar nicht oder nur in mehrjahrigen

Abstanden.

Von rund 70% der Studienteilnehmerlinnen werden die KontrollmalRnahmen nicht zur Ganze

eingehalten.

4%
11%

B Ja

O Uberwiegend

0O Teilweise

0O Nein

56%

Abb.: Einhaltung angeordneter Kontrolima3nahmen
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Die Interne Revision erhalt einen
positiveren Stellenwert

= Die Interne Revision nimmt neben der eigentlichen internen Priftatigkeit verstarkt die Rolle
des ,internen Beraters* wahr.

= Die innerhalb des IKS wichtige Aufgabe und Rolle der Internen Revision ist den
Mitarbeiterlnnen im Unternehmen bzw. in der Organisation Gberwiegend bekannt.

11% 1% -
B Vollstandig
ki
O "Alibistelle" 15% bekannt
20% O Uberwiegend
B Reine O Teilweise
Kontrollinstanz
O Nein
B Kontrollierende &
beratende Stelle
59%
Abb.: Wahrnehmung der Internen Abb.: Bekanntheit der Aufgaben der
Revision durch Mitarbeiterlnnen Internen Revision bei den Mitarbeiterlnnen
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IT-Sicherheit spielt eine wesentliche -
Rolle im internen Kontrollsystem

= Die Problematik der Datensicherheit (z.B. Vertraulichkeit, Verfugbarkeit, Integritat) wird von
den meisten Unternehmen und Organisationen im IKS bericksichtigt.

= Bei fast allen Studienteilnehmerlnnen zeigt sich ein Verbesserungspotenzial im Incident
Management Prozess (,,Storfallmanagement®).

B Festgelegter & dokumentierter
22% Prozess nach VerstoRen mit
Tool-Unterstlitzung
@ Dokumentierter
Reaktionsprozess
O Grundsatze vorgeschrieben
27%
31% O Kein Reaktionsprozess

Abb. Reaktionsprozess auf VerstoRe gegen die IT-Sicherheit
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Methodik zur Uberwachung des IKS

= In rund 50% der befragten Unternehmen und Organisationen gibt es unternehmensweite
Vorschriften zur Uberwachung von bedeutenden Kontrollmanahmen

= Rund 36% der Unternehmen und Organisationen verfigen Uber einen festgelegten,
dokumentierten Prozess.

0 Verantwortung | | |
= 15% c!er pefragten Unter.nehme.n 'und projekt/ o |
Organisationen haben keine definierte Abteilungsleitern | | | |
Methodik zur Uberwachung der IKS-Effizienz. Unternehmensweite ‘ — ‘ |
. Vorschriften 49%
= Die Uberwachung des IKS liegt bei jedem/r
zweiten Studienteilnehmerlin in der Verant- Festgelegter 36%
wortung der Projekt- bzw. Abteilungsleitung
Prozess mit IT-Tool 30%
Keine Methodik 15%

0% 10% 20% 30% 40% 50%

Abb. Methodik zur Uberwachung des IKS
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Der IKS Reifegrad in Selbsteinschatzung der

Studienteilnehmerlnnen

Management Consulting

4% 9%
29% "
29%
29%

Abb. IKS-Reifegrad der Studienteilnehmer

= Nur 9% der befragten Unternehmen und

Organisationen stufen den IKS-Reifegrad ihres
Unternehmens bzw. ihrer Organisation als optimiert ein.

= Rund 1/3 der befragten Unternehmen und

Organisationen sieht seinen IKS-Reifegrad als maximal
informell an.

Stufe 4: IKS ist Uberwacht

IKS-Grundsétze sind detailliert dokumentiert. RegelmaRige Uberwachung
der Kontrollen. Laufende Aktualisierung der Kontrollen. RegelméRige
IKS-Berichterstattung. IKS-Gesamtverantwortlicher ist definiert

Stufe 3: IKS ist standardisiert

IKS-Grundsatze sind dokumentiert. Kontrollen sind in Prozesse dokumentiert u.
integriert. Nachvollziehbarkeit der Kontrollen ist gegeben. Information/
Kommunikation und Schulung findet statt.

Stufe 2: IKS ist informell
Interne Kontrollen sind vorhanden, nicht standardisiert. Fehlende Nachvollziehbarkeit
der Kontrollen. Kontrollen sind personenabhéngig. Fehlende Schulung und Kommunikation.

© act Management Consulting, 2008
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Reifegrad des IKS in borsenotierten und nicht ~
bOrsenotierten Unternehmen

Management Consulting

100% ~

90% |

80% -

70% ~

60%

50% -

40% -

30% |

20% ~

10% -

18%

B Wenig verlasslich (Stufe 1)

B Informell (Stufe 2)

0%

0,
e O Standardisiert (Stufe 3)
32%
O Uberwacht (Stufe 4)
@ Optimiert (Stufe 5)
27% 24%
‘ 3%
Borsenotierte Nicht
Unternehmen  bdrsenotierte
Unternehmen

Abb.: Einschatzung des IKS-Reifegrads — Unterscheidung
bdrsenotierte und nicht bérsenotierte Unternehmen

Borsenotierte Unternehmen weisen
erwartungsgemal einen deutlich
hoheren und damit besseren IKS-
Reifegrad vor (Uber 70% Stufe 4 bzw.
Stufe 5).

Unter den nicht borsenotierten
Unternehmen verfigen rund 40% ein
nicht den Anforderungen ent-
sprechendes IKS-System.

© act Management Consulting, 2008
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Wann ist ein I1KS wirksam?

= Ein IKS ist wirksam, wenn es
a) Vollstandig ist
b) Nachvollzogen werden kann
c) Effizient eingerichtet ist und

d) Gelebt wird

© act Management Consulting, 2008 -21-



Fachliche Anforderungen an eine wirksame IKS Umsetzung

a) Vollstandigkeit

= Ein IKS ist wirksam, wenn es
a) Vollstandig ist
b) Nachvollzogen werden kann
c) Effizient eingerichtet ist und

d) Gelebt wird

Klare inhaltliche Ausrichtung

Compliance
Finanzberichtswesen

Integration in (betriebliches)
Risikomanagement

Effizienz und Effektivitat

Gesamthafte Struktur

Kontroll-Umfeld
Risikobeurteilung
Kontrollaktivitaten (Prozess, IT)
Information & Kommunikation
Uberwachung

Risikoorientierte Konkretisierung und
Detaillierung

Relevanz fur Jahresabschluss
Kriterium der Wesentlichkeit

© act Management Consulting, 2008
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Fachliche Anforderungen an eine wirksame IKS Umsetzung

b) Nachvollziehbarkeit

= Ein IKS ist wirksam, wenn es
a) Vollstandig ist
b) Nachvollzogen werden kann
c) Effizient eingerichtet ist und

d) Gelebt wird

Klares Rollenkonzept aller ,,IKS-Player*
(AR, Vorstand, Prozessverantwortliche,
Mitarbeiter, Interne Revision,
Wirtschaftsprifer)

Dokumentation als wesentliches ,,IKS-
Ruckgrat*

e Prozesse

e Risiken und Kontrollen

e Reviews und Monitoring

e |KS Aufbau und Ablauforganisation
e |KS-Hilfsmittel (Anweisungen, Tools)

IT-Automatisierung zur Unterstiitzung
der Nachvollziehbarkeit

Management Testing

Periodische Validierung intern und extern
RegelmaRiges IKS-relevantes
Berichtswesen

© act Management Consulting, 2008
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Fachliche Anforderungen an eine wirksame IKS Umsetzung
b) Nachvollziehbarkeit — Beispiel IKS-Prozessdokumentation  w&escm

Verkaufs- und Forderungsmanagement

Initiilerung > Freigabe > Prozesslauf >

Betroffene

Erfassung > Reporting > Konten
' ' ' ' '
] ] ] ] ]
] ] ] ] ]
5 Auftrags- 0 ' ' ' N Umsatz-
[ eingang H : : : : erlose
<< ] ] ] ] ]
[ ] ] ] ]
> : Kontrolle 1* : : :
] N—y ] ] ]
] ] ] ] ]
M Auf_trags— M M M M
0 abwicklung 0 0 0 0
] ] ] ] ]
: : { Kontrolle 2 } : : :
.é ] ] ) — ] . ' Forderungen
17 ] ] Lieferung [] [] ]
= ] ] ] ] ]
= ] ] ] ] ]
o ' ' ' ' '
— ' ' ' ' '
] ] ] ] ]
] ] ] ] ]
’ ’ ’ ’ ’
L] L] L] L] L]
c N N ;(Kontrolle 3* } ] ] ]
[ : : Verrechnung : : :
$ ' ' Buchung ' ' ' Abschreibung
2 H + | Umsatzerlose H { Kontrolle 4* ) M H Ford zu
% H H Zahlungseingang/ | Buchung; Kontrolle 5* ' orderungen
g N N ;b Forderungs- —vP Zahlungs- Buchung Kontrolle 6* N
' ' management ' i ’ '
£ H H 2 H al —l‘> Abschreib-  [—4 | Finanzbericht- Prozess—\3 WB zu
[S] ' ' ' ungen/ WB ' erstattung ende Ford
o) M M M M M orderungen
] ] ] ] ]
o ] ] ] ] ]
I I I I I
@ Ausloser
Kontrollpunkte @ Entscheidung
XXX Aktivitaten
XXX Ergebnis II Konten Dokument
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Fachliche Anforderungen an eine wirksame IKS Umsetzung

c) Effiziente Einrichtung

Management Consulting

= Ein IKS ist wirksam, wenn es
a) Vollstandig ist
b) Nachvollzogen werden kann
c) Effizient eingerichtet ist und

d) Gelebt wird

Adaquater Dokumentationsgrad

Kein Parallelsystem (IKS, RMS, QMS,
etc.) sondern integriertes System

Integration in Prozessmodell des
Unternehmens (Prozessverantwortliche
vs Kontrollverantwortliche)

Hohe IT-Integration des IKS

Kontrollen nicht rein um der Kontrolle
willen, sondern wesentliche Kontrollen
(Auswabhl, Art, Automatisierungsgrad)

Self-Assessment der
Prozessverantwortlichen als Chance

IT-Tool Unterstltzung soweit sinnvoll
(breites Feld an Software-Anbietern, von
MS-Office bis integrierte ERP/BI-
Losungen)

© act Management Consulting, 2008
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Fachliche Anforderungen an eine wirksame IKS Umsetzung

d) IKS muss gelebt werden

Management Consulting

= Ein IKS ist wirksam, wenn es
a) Vollstandig ist
b) Nachvollzogen werden kann
c) Effizient eingerichtet ist und

d) Gelebt wird

Vorbildwirkung durch Vorstand/GF
IKS als Teil der Management-Agenda

Umsetzung der risikoorientierten
Vorgehensweise

IKS nicht als Selbstzweck sondern als
Instrument eines risikobewulten und
zukunftsorientierten Management

Anreiz- und nutzenorientierte Umsetzung
(begleitendes Projekt- und
Kommunikationsmanagement)

Kontinuierliche Verbesserung durch Self-
Assessment und Management
Assessment, erganzend durch externe
Revision

© act Management Consulting, 2008
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Vorgehensweise von act MC zur Weiterentwicklung
und Optimierung des Internen Kontrollsystems (1/2)

act?

Management Consulting

e Durchfihrung einer IKS-Standortbestimmung mittels

standardisierter Checklisten:

» Kontrollumfeld (z.B. Risiko- und Kontrollpolitik)

> |KS-Prozesse und Prozesskontrollen

» IT-Sicherheits- und Risikomanagement (z.B. IT-Prozesse,

Zugriffsberechtigungen)

> IKS-Uberwachung (z.B. Uberwachungsart, -zyklus,

Berichtswesen)

Checkliste IKS-Allgemein

A,
L2y [ aleinte T,
1. Gibt es giiltige IT-Projektmanagement-Guidelines? o o
2. Bxistieren IT-Archit oog
Werden neue an IT-Systeme und von der g
Fachabteilung abgenommen? o |
4. Existiert ein Testkonzept und ein Testplan fiir neue oder adaptierte ooo
Anwendungssoftware? [ |
5. Wie werden Software-Tests dokumentiert? [
6. Nach welchem Prozess erfolgt die Produktivsetzung von Software-Changes? =SEE
7. Wie erfolgt das Monitoring des Produktivbetriebs?
8. Nach welchen Prinzipien erfolgen Back-up bzw. regelméalige Restore-Tests? OO
9. Wie erfolgt die Vergabe und das Monitoring von Benutzerrechten ooo
(Berechtigungskonzepten)?
10. Wie ist der Zugang zur produktiven Infrastruktur abgesichert (physisch, ooo
Betriebssystem, Datenbank)? ooo

Checkliste-1KS IT

4,

® NS @A W NN

©

[T
N R S

s, .
%/
Sind die IKS-Grundsétze und IKS-Ziele inkl. Qualitatsanforderungen definiert?

Sind die IKS-Verantwortlichen bekannt?
Werden diie Risiken erfasst und laufend beurteilt?
Sind die Geschéftsprozesse dokumentiert?

Sind die Kontrollen in die Geschaftsprozesse ntegriert?

Erfolgt eine laufende und der Risiken und Kontrol
Werden die Mitarbeiter (iber das IKS regelmélig informiert?

Werden die Mitarteiter ber Kontrollaufgaben und IKS-Verantwortung regelmégig informiert
interne )?

Werden Hinweise von Mitarbeiten hinsichtlich moglicher Kontrollschwéichen aufgenommen und
weiterverfolgt?

Die Aufgaben der Internen Revision sind den Mitarbeitern bekannt.

Werden ergriffen, wenn im IKS sind?

Das IKS wird intern und extern liberpriift.

Ja/Nein/z.T.

oo™
oo™
oo™
oo™
oo™
oo™
oo™

oo™

oo™

oo™
oo™
oo™

Ermittlung des
IKS-Reifegrades
(Stufe 1 —5)

Stufe 4: IKS ist Uberwacht

IKS-Grundsatze sind detailliert dokumentiert. RegelmaRige Uberwachung
der Kontrollen. Laufende Aktualisierung der Kontrollen. RegelméaBige
IKS-Berichterstattung. IKS-Gesamtverantwortlicher ist definiert

Stufe 3: IKS ist standardisiert

IKS-Grundsatze sind dokumentiert. Kontrollen sind in Prozesse dokumentiert u.
integriert. Nachvollziehbarkeit der Kontrollen ist gegeben. Information/
Kommunikation und Schulung findet statt.

Stufe 2: IKS ist informell
Interne Kontrollen sind vorhanden, nicht standardisiert. Fehlende Nachvollziehbarkeit
der Kontrollen. Kontrollen sind personenabhangig. Fehlende Schulung und Kommunikation.
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Vorgehensweise von act MC zur Weiterentwicklung
und Optimierung des Internen Kontrollsystems (2/2)

Management Consulting

1.
Scoping
» Kick-Off und Projektdetailplanung * Design und Dokumentation der « Implementierung und
- Bestandsaufnahme Detail-Prozesse und Kontrollen verbindliches Inkraftsetzen der
c (Prozesse/IT/Tools) und « Definition relevanter Rollen Prozesse und Kontrollen
© | Risikoassessment » Beginn Information der * Management Assessment
S | « Reifegrad-Analyse Kontrollverantwortlichen « Schwachstellentracking
é « Anforderungsdefinition und » Entwicklung Management und —behebung (Remediation)
< | Scoping (Accounts, OE's, Assessment-Konzept * IT-Anpassungen (ggf.)
Prozesse, etc. ) * Review Design-Wirksamkeit (z.B. « Organisatorischer Rollout (ggf.)
* Detailplanung Design Interne Revision) e Test & Feedback durch
Wirtschaftsprufer
«1KS-Projektumfang ist definiert «Abgestimmte Prozesse, Templates «In Kraft gesetzte implementierte
@ | (Inhaltliche Anforderungen, und Guidelines Prozesse & Kontrollen _
g Prozesse, IT-Systeme, - Abgestimmte Kontrollen *Management Assessments sind
2 | Organisationseinheiten) : : L : durchgefuhrt .
S . . *Mitarbeiter sind informiert -Laufende Behebung der Defizite
i | *Umsetzungsplan ist erarbeitet «1KS Dokumentation ist erstellt und Schwachstellen
eGrundlage fur externes Testat
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Resumee — Bedeutung von EURO-IKS fur die Praxis

= EURO-IKS ist eine groRRe Chance fir die Unternehmen das vorhandene IKS zu optimieren und
weiterzuentwickeln.

= Die Umsetzung der gesetzlichen Verpflichtung, ein wirksames und integriertes Internes
Kontrollsystem einzurichten, lasst den Unternehmen Freirdume in der Ausgestaltung (kein
EURO-SOX) und sollte genutzt werden.

= Wichtige Schwerpunkte fir die Weiterentwicklung des IKS
e Fokussierung auf einen risiko- und kontrollorientierten Steuerungsansatz
e Erarbeitung eines effizienten, unternehmensspezifischen 1KS-Mindeststandards
e Starkere Integration des IKS mit IT-Governance und dem IT-Kontrollsystemen

e Aufbau eines internen Kontroll- und Risiko-Reportings als Grundlage
fur eine effektive Uberwachung

e Sicherstellung eines durchgangigen Risikomanagementprozesses
(Integration von Identifikation, Bewertung, Steuerung und Uberwachung)

= Dazu ist es sinnvoll, eine IKS-Standortbestimmung durchzufiihren und darauf aufbauend die
Handlungsfelder zur Optimierung des internen Kontrollsystems zu identifizieren.
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Kontakt act MC
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